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Abstrak

Perkembangan teknologi digital yang pesat telah membawa dampak signifikan terhadap kehidupan
sosial, ekonomi, dan hukum. Namun, tantangan utama yang dihadapi dalam penyusunan regulasi
di era digital adalah kesulitan dalam menyeimbangkan kebutuhan akan inovasi dengan
perlindungan hak individu. Artikel ini mengkaji berbagai tantangan dalam penyusunan regulasi
digital, seperti proses legislasi yang lambat, kekurangan pemahaman teknis di kalangan pembuat
kebijakan, dan ketergantungan pada teknologi yang terus berubah. Artikel ini juga memberikan
rekomendasi tentang strategi penyusunan regulasi yang lebih adaptif, termasuk penerapan regulasi
berbasis risiko, penguatan perlindungan data pribadi, serta pentingnya kolaborasi antara pembuat
kebijakan dan sektor teknologi. Selain itu, artikel ini menekankan pentingnya partisipasi publik
dalam proses legislasi digital dan peran pendidikan dalam meningkatkan pemahaman tentang isu-
isu teknologi bagi pembuat kebijakan. Dengan pendekatan yang tepat, regulasi digital dapat
menciptakan ekosistem yang mendukung inovasi, melindungi hak-hak individu, dan responsif
terhadap perkembangan teknologi.

Kata Kunci: Regulasi Era Digital, Perlindungan Data Pribadi, Inovasi Teknologi,Partisipasi Publik

Abstract

The rapid development of digital technology has had a significant impact on social, economic, and legal life. Homwever,
the main challenge in drafting regulations in the digital era is the difficulty in balancing the need for innovation with
the protection of individual rights. This article examines various challenges in digital regulation, such as slow
legislative processes, a lack of technical understanding among policymatkers, and reliance on rapidly changing
technology. The article also provides recommendations for more adaptive regulatory strategies, including the
application of risk-based regulations, strengthening data privacy protection, and emphasizing the importance of
collaboration between policymarkers and the technology sector. Additionally, the article highlights the importance of
public participation in the digital legislative process and the role of education in enbancing policymakers'
understanding of technology issues. With the right approach, digital regulation can create an ecosystem that supports
innovation, protects individual rights, and is responsive to technological developments.
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PENDAHULUAN

Di era transformasi digital saat ini, peran regulasi menjadi sangat penting untuk memastikan bahwa
perkembangan teknologi tidak hanya membawa kemajuan, tetapi juga melindungi kepentingan
publik. Kemajuan teknologi digital yang pesat, seperti internet of things (IoT), kecerdasan buatan
(AI), dan blockchain, telah memberikan dampak yang signifikan terhadap kehidupan sosial,
ckonomi, dan hukum. Inovasi-inovasi ini menghadirkan peluang besar bagi masyarakat dan
industri, namun juga membawa tantangan dalam hal pengawasan, keamanan, dan perlindungan
hak-hak individu.

Salah satu tantangan utama dalam menghadapi era digital adalah bagaimana menyusun rancangan
undang-undang yang dapat mengakomodasi perubahan yang sangat cepat. Regulasi yang
ketinggalan zaman dapat menimbulkan ketidakpastian hukum dan bahkan mengekang inovasi yang
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diperlukan untuk kemajuan teknologi. Oleh karena itu, penting untuk menciptakan regulasi yang
tidak hanya responsif terhadap perkembangan teknologi, tetapi juga dapat mengatur dan
mengantisipasi dampaknya.'
Dalam konteks tersebut, beberapa pertanyaan penting yang perlu dijawab terkait penyusunan
rancangan undang-undang di era transformasi digital antara lain:
1. Apa saja tantangan utama yang dihadapi dalam penyusunan rancangan undang-undang di
era transformasi digital?
2. Bagaimana keseimbangan antara regulasi dan inovasi dapat dicapai dalam perumusan
kebijakan hukum di era digital?
3. Sejauh mana perlindungan hak individu dan masyarakat dapat diakomodasi dalam proses
legislasi di era digital?
4. Bagaimana peran teknologi digital dalam mempengaruhi proses dan substansi
pembentukan peraturan perundang-undangan?
Penelitian ini bertujuan untuk:
1. Mengidentifikasi dan menganalisis tantangan-tantangan yang muncul dalam penyusunan
rancangan undang-undang di tengah pesatnya transformasi digital.
2. Menjelaskan dinamika antara kebutuhan akan regulasi dan dorongan terhadap inovasi
dalam konteks legislasi.
3. Menganalisis pendekatan hukum yang mampu melindungi hak-hak masyarakat tanpa
menghambat perkembangan teknologi digital.
4. Memberikan rekomendasi strategis untuk penyusunan regulasi yang adaptif, responsif, dan
berorientasi pada keadilan digital.

METODE PENELITIAN

Penelitian ini menggunakan pendekatan kualitatif dengan deskriptif analitis, yang bertujuan untuk
menggambarkan secara mendalam tantangan dan dinamika dalam penyusunan rancangan undang-
undang di era transformasi digital. Pendekatan ini memungkinkan analisis yang lebih holistik
terhadap isu-isu hukum yang muncul dalam konteks perubahan teknologi yang cepat. Sumber data
yang digunakan mencakup literatur hukum, kebijakan publik, serta regulasi yang relevan yang dapat
memberikan wawasan mengenai perkembangan dan tantangan dalam perumusan peraturan
perundang-undangan. Selain itu, penelitian ini juga mengacu pada analisis studi kasus serta
dokumen-dokumen perundang-undangan yang ada, untuk memperoleh gambaran yang lebih
lengkap tentang kebijakan yang telah diterapkan di berbagai negara.

Metode pengumpulan data dilakukan melalui studi pustaka, di mana berbagai referensi hukum,
literatur ilmiah, dan dokumen kebijakan yang terkait dengan regulasi digital dikaji. Selain itu, untuk
mendalami perspektif praktis, dilakukan juga wawancara dengan ahli hukum dan praktisi di bidang
teknologi dan regulasi. Wawancara ini bertujuan untuk mendapatkan pemahaman langsung dari
para ahli mengenai tantangan yang mereka hadapi serta solusi yang diusulkan dalam penyusunan
regulasi yang sesuai dengan perkembangan teknologi digital. Dengan menggunakan metode ini,
diharapkan penelitian ini dapat memberikan hasil yang lebih aplikatif dan mendalam.

' Adi, P. (2020). Perlindungan Data Pribadi di Era Digital. Jakarta: Pustaka Jaya, hal. 45-60.
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HASIL DAN PEMBAHASAN

Tantangan Utama dalam Penyusunan RUU di Era Digital

Proses penyusunan Rancangan Undang-Undang (RUU) di era transformasi digital dihadapkan
pada tantangan yang kompleks dan membutuhkan perhatian serius dari berbagai pihak. Salah satu
tantangan utama adalah proses legislasi yang lambat dibandingkan dengan laju perkembangan
teknologi. Dalam beberapa dekade terakhir, kita menyaksikan perkembangan teknologi yang begitu
pesat, seperti revolusi dalam kecerdasan buatan (Al), internet of things (IoT), dan blockchain.
Perubahan ini terjadi hampir setiap tahun, mempengaruhi hampir semua sektor kehidupan, mulai
dari ekonomi hingga sosial dan budaya. Namun, proses legislasi cenderung berjalan dengan lambat,
dengan banyaknya tahapan yang harus dilalui, seperti kajian, diskusi, revisi, dan persetujuan dalam
rapat-rapat legislatif. Ketidakseimbangan antara kecepatan inovasi teknologi dan proses
pembuatan hukum dapat menyebabkan kebijakan yang dihasilkan tidak lagi relevan ketika
diimplementasikan. Hal ini menimbulkan ketidakpastian hukum yang berpotensi menghambat
investasi dan inovasi.”

Selain itu, ketidakmampuan hukum untuk mengikuti perkembangan teknologi ini bisa
memperburuk kesenjangan antara yang seharusnya diatur dan kenyataan yang berkembang.’
Regulasi yang terlalu lama disusun cenderung tertinggal jauh dari situasi dan kondisi yang
sesungguhnya, sehingga bisa menjadi sia-sia atau bahkan kontraproduktif. Banyak contoh di dunia
nyata yang menunjukkan bahwa undang-undang yang tertunda penerapannya atau yang tidak
relevan dengan perkembangan zaman justru menciptakan ketidakpastian bagi perusahaan
teknologi dan individu yang berinovasi. Misalnya, peraturan mengenai data pribadi atau
perlindungan privasi sering kali masih menggunakan pendekatan yang lebih lama yang tidak lagi
mampu menghadapi tantangan baru yang dihadirkan oleh perkembangan digital.

Kekurangan pemahaman teknis di kalangan pembuat kebijakan menjadi tantangan lain yang sangat
penting dalam penyusunan RUU di era digital. Pembuat kebijakan, dalam banyak kasus, tidak
memiliki latar belakang teknis yang cukup dalam memahami kompleksitas dan dampak dari
teknologi yang berkembang pesat. Hal ini dapat mengakibatkan kesulitan dalam merumuskan
kebijakan yang tepat, yang tidak hanya mengatur teknologi secara efisien, tetapi juga dapat
memfasilitasi inovasi di sektor tersebut. Pembuat kebijakan sering kali mengandalkan informasi
yang diberikan oleh ahli atau konsultan, tetapi pemahaman dasar mereka tentang teknologi
terkadang sangat terbatas. Akibatnya, kebijakan yang dihasilkan bisa jadi tidak mencerminkan
tantangan nyata yang dihadapi oleh industri teknologi atau bahkan bisa menjadi terlalu restriktif.*
Kekurangan pemahaman ini juga memperburuk kerangka kebijakan yang dapat menghambat
perkembangan teknologi dan inovasi. Regulasi yang tidak berbasis pada pemahaman mendalam
tentang teknologi cenderung memiliki celah yang bisa disalahgunakan atau malah tidak berguna
sama sekali. Sebagai contoh, undang-undang yang mencoba mengatur pengumpulan dan
pengelolaan data pribadi sering kali tidak menyentuh aspek-aspek teknis yang sebenarnya
mengarah pada pelanggaran hak privasi. Ini menunjukkan pentingnya kolaborasi yang lebih erat
antara pembuat kebijakan dan profesional di bidang teknologi, agar kebijakan yang dihasilkan bisa
tepat sasaran dan sesuai dengan perkembangan yang ada.’

2 Azhari, M. (2021). Teknologi Informasi dan Perlindungan Hak Asasi Manusia. Yogyakarta: Graha Ilmu, hal. 112-130.
3 Basri, R. (2022). Kebijakan Regulasi Digital di Indonesia. Bandung: Refika Aditama, hal. 92-105.

4 Firdaus, I. (2023). Keamanan Siber dan Regulasi di Era Teknologi. Jakarta: RajaGrafindo, hal. 83-99.

5 Junaidi, A. (2021). Strategi Pembentukan Regulasi di Dunia Digital. Surabaya: Airlangga University Press, hal. 150-170.
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Ketergantungan pada teknologi yang terus berubah dan dinamis juga menjadi tantangan yang
signifikan. Setiap kali teknologi baru muncul, peraturan yang ada harus diubah untuk
mengakomodasi hal tersebut.” Namun, proses legislasi yang panjang dan kompleks membuat
undang-undang menjadi ketinggalan zaman sebelum sempat diterapkan secara efektif. Teknologi
digital memiliki sifat yang sangat dinamis, berubah hampir setiap hari, dengan pembaruan
perangkat keras dan perangkat lunak yang sangat cepat. Oleh karena itu, undang-undang yang
dirancang hari ini mungkin sudah tidak relevan lagi besok.’

Ketergantungan ini mengharuskan pembuat kebijakan untuk memiliki visi jangka panjang yang
lebih fleksibel. Alih-alih merumuskan undang-undang yang kaku, pembuat kebijakan perlu
mempertimbangkan penerapan peraturan yang lebih adaptif, yang bisa dengan mudah disesuaikan
seiring dengan perubahan teknologi. Salah satu solusi yang bisa diambil adalah dengan membuat
regulasi berbasis prinsip, yang memungkinkan ruang bagi inovasi dan perkembangan teknologi
untuk terus berjalan tanpa terhambat oleh pembaruan peraturan yang konstan. Dengan regulasi
berbasis prinsip, pembuat kebijakan dapat mengatur isu-isu pokok seperti perlindungan data
pribadi dan keamanan siber, sementara memberikan fleksibilitas dalam merespons perkembangan
teknologi yang lebih cepat.”

Salah satu contoh ketergantungan ini adalah dalam pengaturan terkait blockchain dan
cryptocurrency. Teknologi blockchain berkembang pesat, namun regulasi yang mengaturnya masih
terbatas dan sering kali lambat. Beberapa negara bahkan masih memperdebatkan apakah mereka
harus mengatur cryptocurrency dan dalam bentuk apa regulasi tersebut akan diterapkan.
Perdebatan ini menunjukkan bagaimana ketergantungan pada teknologi yang berubah cepat dapat
menyulitkan pembuat kebijakan dalam merumuskan peraturan yang sesuai dengan keadaan yang
terus berubah.’

Namun, dalam menghadapi ketergantungan ini, ada juga peluang untuk menggunakan teknologi
untuk meningkatkan proses legislasi itu sendiri. Misalnya, pemanfaatan platform digital untuk
melakukan konsultasi publik atau memperkenalkan sistem pemantauan berbasis teknologi yang
memungkinkan pembuat kebijakan untuk lebih cepat mengetahui perkembangan teknologi yang
relevan. Teknologi dapat membantu mempercepat proses pembuatan undang-undang dan bahkan
memberikan peluang bagi masyarakat dan pemangku kepentingan untuk lebih terlibat dalam proses
legislasi, yang sebelumnya terkadang terasa sangat terbatas.

Tantangan dalam penyusunan RUU di era digital memerlukan pendekatan yang lebih kolaboratif,
adaptif, dan berbasis teknologi. Pembuat kebijakan harus bekerja sama dengan para ahli teknologi,
serta menggunakan teknologi itu sendiri untuk mempercepat dan menyempurnakan proses
legislasi. Regulasinya harus cukup fleksibel untuk beradaptasi dengan perubahan yang terjadi,
namun tetap melindungi kepentingan masyarakat. Menghadapi tantangan ini, ada kebutuhan
mendesak untuk memperbaharui dan mendesain regulasi yang responsif terhadap dinamika
teknologi yang cepat.'’

Keseimbangan antara Regulasi dan Inovasi
Dalam menghadapi perkembangan teknologi yang sangat cepat, penting untuk menemukan
keseimbangan antara regulasi dan inovasi. Regulasi yang ada harus mampu mendorong inovasi

¢ Kusnadi, W. (2021). Etika dalam Kebijakan Teknologi Digital: Perspektif Hukum. Bandung: Refika Aditama, hal. 78-92.

7 Hidayat, T. (2020). Inovasi Digital dan Dampaknya terhadap Kebijakan Pemerintah. Jakarta: Mitra Wacana Media, hal. 30-50.
8 Kurniawan, D. (2020). Penyusunan Undang-Undang di Era Teknologi. Jakarta: Salemba Empat, hal. 27-45.

° Laksmi, F. (2022). Membangun Sistem Hukum Digital yang Efektif di Indonesia. Jakarta: Penerbit Kompas, hal. 134-150.

10 Latifah, R. (2022). Hak Digital dan Privasi Pengguna Internet. Yogyakarta: Andi Offset, hal. 65-85.

315



tanpa membatasi kemajuan teknologi yang terus berkembang. Namun, seringkali ada dilema antara
menciptakan aturan yang ketat untuk melindungi kepentingan masyarakat dan memberikan ruang
bagi inovasi untuk berkembang dengan bebas. Regulasi yang terlalu ketat dapat menghambat
inovasi, sementara regulasi yang terlalu longgar bisa berisiko menciptakan ketidakpastian hukum
dan membuka celah untuk praktik yang tidak etis. Oleh karena itu, pembuat kebijakan perlu
memastikan bahwa regulasi yang dibuat tidak hanya mengatur teknologi secara efektif tetapi juga
memberikan kebebasan bagi sektor teknologi untuk berkembang dan berinovasi."

Keseimbangan ini sangat penting, karena sektor teknologi, terutama di era digital, memiliki potensi
untuk membawa perubahan yang revolusioner. Inovasi dalam bidang seperti kecerdasan buatan,
blockchain, dan fintech berpotensi untuk mengubah cara kita bekerja, berkomunikasi, dan
berinteraksi dalam berbagai aspek kehidupan. Untuk itu, penting untuk membangun regulasi yang
tidak menghalangi, tetapi justru mendorong sektor-sektor tersebut untuk berkembang dengan
penuh potensi. Hal ini dapat dilakukan dengan merancang peraturan yang berfokus pada aspek-
aspek utama seperti keamanan, transparansi, dan petlindungan data pribadi, tanpa terlalu
mengontrol detil teknis yang dapat menghambat inovasi.”

Dalam menghadapi dinamika teknologi yang begitu cepat, konsep regulasi yang mendorong
inovasi tanpa membatasi perkembangan teknologi menjadi sangat relevan. Salah satu pendekatan
yang banyak diusulkan adalah penggunaan regulasi berbasis prinsip. Regulasi berbasis prinsip
memberi ruang bagi sektor teknologi untuk berkembang, tetapi tetap mengatur aspek-aspek
penting seperti perlindungan konsumen, keamanan data, dan kepatuhan terhadap standar etika.
Sebagai contoh, regulasi mengenai perlindungan data pribadi yang berbasis prinsip lebih
mengutamakan perlindungan hak individu tanpa terlalu terfokus pada aspek teknis yang bisa cepat
ketinggalan zaman.

Salah satu contoh sukses penerapan konsep ini adalah regulasi perlindungan data pribadi yang
diterapkan oleh Uni Eropa melalui General Data Protection Regulation (GDPR). GDPR
memberikan aturan yang jelas mengenai bagaimana data pribadi harus dikelola dan dilindungi,
tetapi tidak membatasi inovasi dalam penggunaan teknologi seperti big data dan kecerdasan buatan.
Regulasi ini mendorong perusahaan untuk memperhatikan aspek perlindungan data pribadi dalam
pengembangan teknologi mereka, tetapi tetap memberikan ruang bagi penggunaan data untuk
keperluan inovasi yang lebih besar, seperti dalam pengembangan layanan berbasis Al dan analitik
data.”

Ada banyak contoh di dunia yang menunjukkan keberhasilan dan kegagalan dalam mengatur sektor
digital. Salah satu contoh keberhasilan adalah regulasi di sektor fintech, seperti yang diterapkan di
Singapura. Singapura berhasil mengatur sektor fintech dengan cara yang sangat mendukung
inovasi. Mereka tidak hanya menciptakan peraturan yang jelas mengenai operasi perusahaan
fintech, tetapi juga memberikan insentif bagi perusahaan teknologi untuk mengembangkan produk
dan layanan baru. Regulator di Singapura memberikan ruang yang cukup luas untuk eksperimen di
bidang teknologi, dengan tetap menjaga agar praktik-praktik yang dilakukan tetap berada dalam
koridor yang aman dan terkontrol. Hal ini menciptakan ekosistem fintech yang berkembang pesat
tanpa mengorbankan keamanan atau stabilitas finansial."*

1 Lestari, M. (2023). Digitalisasi dan Perlindungan Hak-hak Individu. Jakarta: Penerbit Buku Kompas, hal. 77-100.
12 Lian, Y. (2021). Pengaruh Teknologi Digital terhadap Kebijakan Hukum. Bandung: Nuansa, hal. 54-73.

13 Nuraeni, F. (2021). Digitalisasi dan Implikasinya terhadap Regulasi. Jakarta: Gramedia, hal. 99-118.

14 Mahendra, E. (2020). Perlindungan Privasi dalam Dunia Digital. Jakarta: Pustaka Aja, hal. 60-80.
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Sebaliknya, ada pula kegagalan dalam pengaturan sektor digital, yang dapat dilihat pada kasus
regulasi blockchain dan cryptocurrency di beberapa negara. Banyak negara yang lambat dalam
merespons perkembangan blockchain dan cryptocurrency, yang akhirnya menyebabkan
kebingungannya berbagai pihak."” Regulasi yang tertunda atau tidak ada sama sekali menyebabkan
ketidakpastian hukum di kalangan investor dan pengembang teknologi, serta memberi ruang bagi
praktik ilegal seperti pencucian uang dan penipuan melalui cryptocurrency. Misalnya, di beberapa
negara, ketidakjelasan status hukum terhadap cryptocurrency menyebabkan perusahaan fintech
yang bergerak di bidang ini harus beroperasi dengan penuh keraguan, karena tidak ada regulasi
yang jelas yang mengatur aktivitas mereka.

Kebutuhan akan regulasi yang fleksibel dan responsif terhadap perubahan teknologi semakin
mendesak seiring dengan kecepatan perkembangan sektor digital. Teknologi terus berubah, dan
peraturan yang tidak dapat beradaptasi dengan cepat akan segera ketinggalan zaman. Regulasi yang
terlalu rigid cenderung tidak efektif dalam menghadapi teknologi yang berkembang pesat, karena
mereka tidak dapat menanggapi perubahan secara real-time. Oleh karena itu, dibutuhkan
pendekatan regulasi yang lebih dinamis, yang dapat beradaptasi dengan cepat terhadap perubahan
teknologi tanpa harus menunggu pembaruan regulasi yang memakan waktu lama.

Salah satu contoh penting yang menunjukkan perlunya regulasi yang fleksibel adalah peraturan
mengenai penggunaan Al. Kecerdasan buatan berkembang begitu pesat, dan cara penggunaannya
bisa sangat berbeda antara sektor yang satu dengan yang lain. Regulasi yang kaku mungkin tidak
mampu mengakomodasi keunikan penggunaan Al di sektor yang berbeda. Oleh karena itu, regulasi
yang responsif memungkinkan pembuat kebijakan untuk menyesuaikan peraturan dengan kondisi
yang terus berubah tanpa harus memulai lagi dari awal setiap kali teknologi baru muncul.'®
Pendekatan berbasis teknologi dalam pengaturan inovasi dapat menjadi solusi untuk menciptakan
regulasi yang lebih responsif terhadap perubahan. Pemanfaatan platform digital dan sistem
berbasis data dapat membantu pemerintah dan regulator untuk lebih cepat mengidentifikasi
perkembangan teknologi yang perlu diatur. Dengan teknologi ini, pemerintah dapat melakukan
pemantauan real-time terhadap praktik dan perkembangan dalam sektor digital, serta
mengidentifikasi potensi masalah atau risiko yang muncul sebelum mereka berkembang menjadi
isu besar. Teknologi juga memungkinkan lebih banyak partisipasi publik dalam pembentukan
regulasi, sehingga regulasi yang dihasilkan lebih sesuai dengan kebutuhan dan aspirasi masyarakat.'’
Sebagai contoh, platform konsultasi publik digital yang digunakan dalam pembuatan regulasi di
beberapa negara memungkinkan pihak-pihak yang terlibat dalam sektor teknologi untuk
memberikan masukan secara langsung. Dengan cara ini, regulasi yang dibuat lebih cepat,
transparan, dan lebih responsif terhadap dinamika sektor digital yang terus berkembang,.
Transparansi dan akuntabilitas dalam regulasi teknologi juga merupakan hal yang sangat penting
dalam menciptakan regulasi yang efektif. Dalam dunia digital, di mana data dapat dengan mudah
dipindahkan dan digunakan, penting bagi pembuat kebijakan untuk menjaga agar regulasi yang ada
tetap transparan dan mudah diakses oleh publik. Pembuat kebijakan harus memastikan bahwa
proses pengambilan keputusan dalam pembuatan regulasi dilakukan dengan akuntabilitas penuh
dan mengedepankan kepentingan publik, bukan hanya kepentingan sektor teknologi atau
perusahaan tertentu.

15 Nasution, A. (2022). Teknologi dan Regulasi di Indonesia. Medan: Universitas Sumatera Utara Press, hal. 125-145.
16 Prasetyo, A. (2024). Etika dan Kebijakan Teknologi Digital. Surabaya: Aitlangga University Press, hal. 210-235.
17 Purnama, J. (2023). Perkembangan Regulasi Digital di Indonesia. Yogyakarta: Penerbit Universitas Gadjah Mada, hal. 88-110.
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Regulasi yang baik tidak hanya mengatur satu sektor saja, tetapi harus dapat mengakomodasi
berbagai sektor teknologi yang saling berinteraksi. Sebagai contoh, regulasi mengenai data pribadi
harus mencakup semua sektor yang menggunakan data, mulai dari e-commerce hingga layanan
kesehatan dan sektor perbankan. Regulasi yang terpadu ini akan memastikan bahwa ada standar
yang jelas mengenai bagaimana data harus dikelola di berbagai sektor, sehingga mengurangi risiko
pelanggaran dan memberikan kepastian hukum kepada semua pihak yang terlibat."®

Penyusunan regulasi yang mendorong inovasi tanpa menghambat perkembangan teknologi
merupakan tantangan besar. Oleh karena itu, regulasi harus fleksibel, responsif, dan berbasis
prinsip agar dapat mengakomodasi kebutuhan teknologi yang terus berkembang. Keseimbangan
yang tepat antara regulasi dan inovasi akan menciptakan ekosistem yang kondusif bagi kemajuan
teknologi tanpa mengorbankan hak-hak individu dan kepentingan publik.

Perlindungan Hak dalam Proses Legislasi Era Digital

Di era digital, perlindungan hak-hak individu menjadi salah satu isu yang paling mendesak dalam
pembuatan regulasi. Hak privasi, data pribadi, dan kebebasan berekspresi menjadi perhatian utama
karena semakin banyak data pribadi yang dikumpulkan dan diproses oleh perusahaan teknologi
dan pemerintah. Dalam dunia digital, keberadaan data pribadi sesecorang bisa tersebar dengan
sangat mudah, mengarah pada risiko penyalahgunaan oleh pihak-pihak yang tidak bertanggung
jawab. Oleh karena itu, perlindungan hak-hak ini dalam proses legislasi digital harus menjadi
prioritas utama dalam merancang regulasi yang responsif terhadap kebutuhan teknologi tanpa
mengorbankan kepentingan pribadi. Misalnya, regulasi terkait perlindungan data pribadi harus
memastikan bahwa perusahaan yang mengumpulkan dan mengelola data pribadi harus
bertanggung jawab penuh dalam menjaga kerahasiaannya dan menghindari penggunaan yang tidak
sah."

Selain itu, kebebasan berekspresi di dunia digital juga harus dilindungi. Media sosial dan platform
digital lainnya memberikan ruang bagi individu untuk menyampaikan pendapat dan
berkomunikasi. Namun, adanya risiko penyebaran berita palsu, ujaran kebencian, atau konten yang
merugikan bisa menyebabkan pembatasan kebebasan berekspresi.”’ Di sinilah pentingnya regulasi
yang seimbang, yang melindungi kebebasan berbicara sambil tetap mengatur penyebaran informasi
yang bisa merugikan pihak lain. Perlindungan hak-hak ini harus menjadi bagian integral dalam
setiap proses legislasi yang menyangkut sektor digital.

Namun, menjamin hak individu di tengah ancaman penyalahgunaan teknologi merupakan
tantangan besar. Salah satu masalah utama yang muncul adalah penggunaan data pribadi tanpa izin
yang sah, atau penyalahgunaan algoritma untuk tujuan tertentu, seperti diskriminasi berbasis data.
Penyalahgunaan ini dapat merusak reputasi individu, memengaruhi keputusan penting dalam
kehidupan mereka, atau bahkan mengancam keselamatan mereka. Misalnya, dalam industri fintech
atau layanan kesehatan digital, penggunaan data yang tidak tepat dapat menyebabkan kerugian
finansial atau pelanggaran privasi. Selain itu, penggunaan teknologi canggih seperti kecerdasan
buatan (Al) dalam pengambilan keputusan, baik dalam konteks bisnis maupun pemerintahan, juga
dapat menimbulkan bias yang merugikan individu tertentu. Oleh karena itu, regulasi harus tidak

18 Putri, R. (2021). Sistem Hukum dan Teknologi Informasi di Indonesia. Jakarta: RajaGrafindo Persada, hal. 110-130.
19 Rahayu, S. (2020). Penyusunan Kebijakan Publik di Era Digital. Bandung: Refika Aditama, hal. 66-80.
20 Sari, W. (2023). Pemanfaatan Teknologi dalam Penyusunan Regulasi. Jakarta: Mitra Wacana Media, hal. 43-55.
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hanya mengatur bagaimana teknologi dapat digunakan, tetapi juga memberi batasan yang jelas
mengenai perlindungan hak individu dari penyalahgunaan ini.”"

Penyalahgunaan teknologi juga bisa mengarah pada pengawasan massal, yang mengancam privasi
individu. Banyak negara dan perusahaan mengumpulkan data besar tentang individu untuk tujuan
komersial atau pengawasan pemerintah. Tanpa adanya regulasi yang jelas dan tegas, praktik ini bisa
sangat mengganggu hak privasi dan kebebasan seseorang. Salah satu solusi yang sering diajukan
adalah penerapan prinsip transparansi dan akses dalam pengumpulan data. Individu harus diberi
hak untuk mengetahui data apa yang dikumpulkan, bagaimana data itu digunakan, dan siapa yang
memiliki akses terhadapnya. Ini akan membantu menciptakan lingkungan digital yang lebih aman
dan lebih bertanggung jawab terhadap hak individu.”

Peran teknologi digital dalam pembentukan peraturan perundang-undangan sangat penting,
terutama dalam meningkatkan efisiensi proses legislasi. Teknologi memberikan kemampuan untuk
mengakses informasi dan melakukan konsultasi publik dengan lebih cepat dan lebih luas. Platform
digital seperti e-democracy dan platform konsultasi publik memungkinkan masyarakat untuk
memberikan masukan langsung mengenai rancangan undang-undang yang sedang dibahas. Hal ini
tidak hanya mempercepat proses pembuatan peraturan tetapi juga meningkatkan partisipasi
masyarakat dalam proses legislasi. Dengan demikian, regulasi yang dihasilkan lebih mencerminkan
kebutuhan dan aspirasi masyarakat, serta lebih transparan.”

Di banyak negara, platform konsultasi publik telah digunakan untuk mengumpulkan pendapat
masyarakat terkait kebijakan digital. Misalnya, Uni Eropa menggunakan platform digital untuk
meminta masukan publik terkait berbagai regulasi yang berhubungan dengan teknologi, seperti
regulasi mengenai perlindungan data pribadi dan privasi. Pendekatan ini memungkinkan
terciptanya regulasi yang lebih demokratis, di mana berbagai lapisan masyarakat, bukan hanya elite
politik, dapat terlibat langsung dalam penyusunan kebijakan yang akan berdampak pada kehidupan
mereka.”

Selain itu, pemanfaatan teknologi dalam meningkatkan efisiensi proses legislasi juga terlihat dalam
penggunaan big data dan analitik untuk memetakan dampak dari sebuah regulasi. Teknologi ini
dapat membantu pembuat kebijakan untuk mengidentifikasi efek jangka panjang dari regulasi yang
diusulkan terhadap berbagai sektor, mulai dari ekonomi, sosial, hingga keamanan digital. Dengan
menggunakan analitik data, pembuat kebijakan dapat memperoleh gambaran yang lebih jelas
mengenai proyeksi dampak dari sebuah kebijakan terhadap masyarakat, dan kemudian membuat
keputusan yang lebih tepat. Teknologi ini dapat mempercepat penyusunan peraturan yang lebih
efektif dan berbasis bukti, serta mengurangi kemungkinan kesalahan dalam perumusan kebijakan.
Penggunaan platform digital untuk pengawasan dan evaluasi terhadap implementasi regulasi juga
memungkinkan pemerintah untuk memastikan bahwa peraturan yang ada dapat diikuti dengan
baik. Misalnya, teknologi dapat digunakan untuk melacak kepatuhan perusahaan terhadap regulasi
data pribadi atau untuk memonitor bagaimana kebijakan baru diterapkan di tingkat lokal.
Pemanfaatan teknologi ini membantu mempercepat proses evaluasi dan memberikan masukan
real-time yang dapat digunakan untuk menyempurnakan kebijakan yang ada.

Pengaruh teknologi digital terhadap substansi dan isi regulasi sangat besar, terutama dalam konteks
pengaturan sektor yang berkembang pesat seperti fintech dan blockchain. Salah satu contoh yang

2 Setiawan, T. (2022). Implementasi Undang-Undang Teknologi Digital di Indonesia. Yogyakarta: Andi Offset, hal. 140-160.
22 Silalahi, H. (2020). Regulasi Teknologi dan Implikasinya pada Masyarakat. Surabaya: Airlangga University Press, hal. 98-115.
23 Siti, N. (2021). Kebijakan Digitalisasi di Indonesia. Jakarta: Salemba Empat, hal. 75-95.

24 Sutrisno, A. (2022). Strategi Pengaturan Teknologi Digital dalam Hukum. Yogyakarta: Graha Ilmu, hal. 50-70.
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paling jelas adalah regulasi mengenai data pribadi seperti yang diterapkan dalam General Data
Protection Regulation (GDPR) di Uni Eropa. GDPR adalah contoh bagaimana teknologi digital
dapat mempengaruhi substansi regulasi. Regulasi ini mencakup ketentuan yang sangat rinci
mengenai bagaimana data pribadi harus dikelola, bagaimana persetujuan untuk pengumpulan data
diberikan, dan bagaimana data tersebut harus dilindungi dari akses yang tidak sah. Selain itu, GDPR
juga menciptakan standar global yang mempengaruhi bagaimana negara-negara lain menyusun
regulasi serupa, menunjukkan pengaruh teknologi terhadap proses pembuatan peraturan di tingkat
global.”?

Dalam kasus blockchain, teknologi ini telah mempengaruhi bagaimana sektor keuangan diatur.
Negara-negara seperti Estonia dan Swiss telah mengadopsi teknologi blockchain dalam sistem
regulasi mereka untuk meningkatkan transparansi dan efisiensi transaksi digital. Regulasi terkait
cryptocurrency juga telah berkembang di berbagai negara, dengan tujuan untuk memberikan
kepastian hukum bagi investor dan pelaku industri, sambil tetap menjaga keamanan dan
menghindari risiko yang bisa muncul akibat penggunaan cryptocurrency secara tidak sah. Pengaruh
teknologi terhadap regulasi ini menunjukkan bagaimana dinamika digital dapat mendorong
pembaharuan dan penyesuaian dalam aturan-aturan yang ada.*

Namun, meskipun teknologi memiliki potensi besar dalam meningkatkan efisiensi proses legislasi,
penerapannya juga tidak tanpa tantangan. Salah satunya adalah masalah privasi dan keamanan data
dalam penggunaan teknologi untuk pengawasan. Dalam pengumpulan dan pemrosesan data untuk
memonitor penerapan regulasi, ada risiko penyalahgunaan data pribadi yang bisa merugikan
individu. Oleh karena itu, teknologi yang digunakan dalam pengawasan regulasi harus dilengkapi
dengan mekanisme perlindungan yang ketat untuk memastikan bahwa data pribadi tetap aman dan
tidak disalahgunakan.”

Selain itu, kesenjangan teknologi antarnegara juga dapat menciptakan tantangan dalam
implementasi regulasi yang seragam di tingkat global. Negara-negara dengan kemampuan teknologi
yang terbatas mungkin akan kesulitan untuk mengadopsi sistem pengawasan berbasis teknologi
yang digunakan oleh negara-negara maju, sehingga menghambat efektivitas regulasi internasional.”
Perlindungan hak individu dalam proses legislasi digital adalah hal yang sangat penting dan
membutuhkan perhatian khusus, mengingat besarnya risiko penyalahgunaan teknologi. Regulasi
yang seimbang antara perlindungan hak dan mendorong inovasi menjadi kunci dalam menciptakan
lingkungan digital yang aman dan terbuka. Pemanfaatan teknologi dalam proses legislasi dan
pengawasan regulasi juga memberikan peluang besar untuk meningkatkan efisiensi dan partisipasi
publik. Namun, penerapan teknologi tersebut harus dilakukan dengan hati-hati, menjaga
keseimbangan antara inovasi dan perlindungan hak-hak individu di dunia digital yang semakin
berkembang.

Strategi Penyusunan Regulasi yang Adaptif

Dalam menghadapi tantangan cepatnya perkembangan teknologi, penting untuk mengadopsi
prinsip regulasi berbasis risiko dalam penyusunan kebijakan untuk sektor teknologi. Pendekatan
ini memungkinkan pembuat kebijakan untuk memprioritaskan area yang memiliki potensi risiko
tinggi terhadap masyarakat atau keamanan, sementara memberikan fleksibilitas pada sektor-sektor

25 Wibowo, R. (2023). Penyusunan Regulasi di Era Digital. Jakarta: Penerbit Buku Kompas, hal. 155-170.

26 Wijaya, P. (2020). Privasi dan Hak Digital: Perspektif Hukum. Bandung: Nuansa, hal. 120-140.

27 Winata, H. (2024). Kebijakan Perlindungan Data di Era Digital. Jakarta: Pustaka Aja, hal. 132-150.

28 Zulfi, K. (2022). Teknologi Digital dan Tantangannya dalam Hukum Indonesia. Surabaya: Airlangga University Press, hal. 120-135.
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yang lebih aman atau sudah terkontrol dengan baik. Regulasi berbasis risiko juga memungkinkan
adaptasi yang lebih cepat terhadap perubahan teknologi, tanpa harus mengubah aturan secara
menyeluruh setiap kali ada inovasi baru. Prinsip ini dapat diterapkan pada sektor-sektor seperti
fintech, kecerdasan buatan, atau blockchain, yang memiliki dampak besar pada kehidupan sosial
dan ekonomi, namun juga memiliki potensi besar untuk mendorong inovasi yang bermanfaat.”
Selain itu, penyusunan undang-undang yang lebih fleksibel dan dapat disesuaikan dengan
perkembangan teknologi juga menjadi langkah strategis yang perlu diperhatikan. Regulasi yang
kaku dan tidak responsif terhadap perubahan teknologi hanya akan menjadi beban bagi industri
dan masyarakat. Oleh karena itu, penting untuk merancang undang-undang yang memiliki ruang
untuk penyesuaian atau revisi tanpa melalui proses legislatif yang panjang dan memakan waktu.
Penyusunan regulasi yang fleksibel akan memungkinkan kebijakan hukum untuk mengikuti laju
perkembangan teknologi, sehingga tetap relevan dan efektif meskipun teknologi terus berkembang
dengan pesat.

Salah satu aspek paling krusial dalam regulasi digital adalah perlindungan data pribadi dan hak
digital. Dalam era digital, data pribadi menjadi aset yang sangat berharga, namun juga rentan
terthadap penyalahgunaan. Oleh karena itu, penting untuk memperkuat regulasi yang mengatur
tentang pengumpulan, pengelolaan, dan perlindungan data pribadi. Salah satu rekomendasi yang
dapat diterapkan adalah dengan mengadopsi kebijakan yang lebih ketat mengenai persetujuan
eksplisit dari individu dalam penggunaan data mereka. Selain itu, regulasi juga harus memastikan
adanya transparansi terkait bagaimana data digunakan dan siapa yang memiliki akses terhadap data
tersebut. Perlindungan hak digital yang menyeluruh dapat membangun kepercayaan publik
terhadap platform digital, serta memberikan rasa aman kepada individu mengenai pengelolaan data
pribadi mereka.”

Penguatan perlindungan hak digital juga mencakup perlindungan terhadap kebebasan berekspresi
di dunia digital, yang harus diatur secara hati-hati agar tidak melanggar kebebasan individu.
Pembuat kebijakan perlu menemukan keseimbangan antara membatasi penyalahgunaan teknologi
untuk penyebaran kebencian atau informasi palsu, namun tetap menjaga kebebasan berbicara di
platform digital. Perlindungan ini harus mencakup pengawasan terhadap penyalahgunaan platform
digital oleh aktor-aktor tertentu yang bisa merugikan masyarakat, tanpa menghalangi hak-hak
individu untuk mengakses informasi dan menyampaikan pendapat.

Penting untuk meningkatkan peran serta masyarakat dalam proses legislasi melalui teknologi,
terutama dengan memanfaatkan partisipasi digital. Teknologi memungkinkan publik untuk terlibat
langsung dalam pembuatan kebijakan, memberikan masukan, dan ikut serta dalam konsultasi
publik yang lebih luas dan inklusif. Platform konsultasi publik berbasis teknologi, seperti yang
diterapkan dalam banyak negara maju, dapat memberikan ruang bagi masyarakat untuk
mengemukakan pandangan mereka terkait peraturan yang sedang disusun, terutama dalam bidang
teknologi yang memiliki dampak langsung pada kehidupan sehati-hari mereka.”

Partisipast digital ini juga memberi kesempatan bagi masyarakat dari berbagai kalangan untuk
memberikan kontribusi tanpa terbatas oleh waktu atau ruang. Ini tidak hanya memperkaya proses
pembuatan kebijakan, tetapi juga meningkatkan akuntabilitas dalam pengambilan keputusan.
Misalnya, dalam konteks regulasi teknologi, masyarakat dapat memberikan pandangan terkait
pengumpulan data pribadi, penggunaan kecerdasan buatan, atau masalah keamanan digital yang

2 Yuliana, D. (2021). Membangun Regulasi Digital yang Berkeadilan. Yogyakarta: Penerbit Universitas Gadjah Mada, hal. 88-105.
30 Haryadi, R. (2020). Inovasi Teknologi dan Implikasinya pada Pembentukan Hukum Digital. Jakarta: Salemba Empat, hal. 120-135.
31 Fadhilah, N. (2024). Peraturan Perlindungan Data Pribadi di Era Digital. Surabaya: Penerbit Buku Ilmu, hal. 110-130.

321



dirasakan langsung. Hal ini dapat menghasilkan regulasi yang lebih mencerminkan kepentingan
publik dan lebih responsif terhadap kebutuhan masyarakat.™

Dalam menyusun regulasi yang adaptif dan responsif terhadap perkembangan teknologi,
kolaborasi antara pembuat kebijakan dan pemangku kepentingan teknologi sangat diperlukan.
Pemerintah harus bekerja sama dengan sektor swasta, akademisi, dan ahli teknologi untuk
merumuskan kebijakan yang berbasis data, serta memperhatikan tantangan dan potensi yang ada
di dunia teknologi. Kolaborasi ini akan membantu pembuat kebijakan untuk mendapatkan
pemahaman yang lebih baik tentang teknologi yang berkembang, serta dampaknya terhadap
masyarakat dan ekonomi.

Pentingnya kolaborasi publik-swasta juga tercermin dalam sektor-sektor seperti fintech,
blockchain, dan e-commerce, di mana perusahaan teknologi berperan besar dalam
mengembangkan inovasi, tetapi juga harus mengikuti regulasi yang mengatur praktik bisnis mereka.
Dalam hal ini, kolaborasi memungkinkan pembuat kebijakan untuk memahami kebutuhan industri,
sementara perusahaan dapat memberikan perspektif tentang tantangan yang mereka hadapi dalam
menjalankan usaha di tengah regulasi yang ada. Selain itu, keterlibatan sektor swasta dalam proses
legislasi memungkinkan terciptanya kebijakan yang lebih seimbang antara perlindungan publik dan
dorongan untuk inovasi.”

Untuk memastikan regulasi yang efektif dan relevan, pendidikan dan pelatihan pembuat kebijakan
tentang isu-isu teknologi menjadi sangat penting. Banyak pembuat kebijakan yang mungkin tidak
memiliki pemahaman mendalam tentang teknologi yang berkembang, sehingga sulit untuk
menyusun regulasi yang tepat. Oleh karena itu, pembuat kebijakan perlu diberikan pelatihan yang
memadal mengenai isu-isu teknologi, seperti data pribadi, kecerdasan buatan, keamanan siber, dan
pengelolaan big data.

Pendidikan ini tidak hanya terbatas pada memahami teknologi, tetapi juga harus mencakup
perubahan sosial dan ekonomi yang dibawa oleh inovasi teknologi. Pembuat kebijakan yang
teredukasi dengan baik tentang teknologi dapat membuat keputusan yang lebih informasional,
mengurangi kemungkinan kesalahan dalam perumusan regulasi, dan memastikan bahwa kebijakan
yang diambil tidak menghambat kemajuan teknologi atau merugikan hak individu. Pelatihan ini
juga harus mencakup pemahaman tentang ethics in technology, sehingga pembuat kebijakan dapat
mempertimbangkan aspek etis dalam setiap keputusan yang diambil.*

Untuk menjaga keseimbangan antara regulasi dan inovasi, strategi penyusunan regulasi yang
responsif terhadap inovasi teknologi sangat diperlukan. Salah satu langkah yang bisa diambil adalah
dengan membangun regulasi berbasis prinsip yang memberikan fleksibilitas bagi teknologi untuk
berkembang, namun tetap menjaga kepentingan publik dan mengurangi risiko penyalahgunaan.
Prinsip ini akan memungkinkan pembuat kebijakan untuk merespons perubahan teknologi yang
cepat, tanpa perlu merumuskan undang-undang dari awal setiap kali ada inovasi baru.

Selain itu, penggunaan regulasi berbasis standar internasional juga sangat bermanfaat dalam
mengurangi ketidakpastian hukum yang dihadapi oleh perusahaan teknologi, terutama dalam hal
transaksi lintas negara. Dengan mengadopsi standar internasional, negara dapat menciptakan
ekosistem regulasi yang lebih terintegrasi dan memudahkan perusahaan untuk beroperasi secara
global tanpa menghadapi hambatan hukum yang berlebihan.”

32 Damar, A. (2022). Pengaruh Teknologi terhadap Kebijakan Hukum dan Regulasi di Indonesia. Yogyakarta: Graha Ilmu, hal. 55-72.

3 Budi, P. (2023). Analisis Kebijakan Regulasi di Era Digital. Jakarta: Pustaka Utama, hal. 140-160.

34 Anggraeni, T. (2021). Digital Law: Pengaturan Teknologi dan Implikasinya pada Masyarakat. Bandung: Penerbit Mandala, hal. 87-105.
3 Abdi, M. (2020). Regulasi Digital dan Hak Privasi di Indonesia. Jakarta: Penerbit Widya, hal. 100-120.

322



Untuk mengatasi tantangan dalam penyusunan regulasi yang adaptif dan responsif terhadap
perkembangan teknologi, strategi yang berbasis pada prinsip fleksibilitas dan kolaborasi sangat
penting. Pemerintah harus dapat mengatur sektor teknologi dengan cara yang tidak menghambat
inovasi, namun tetap memberikan perlindungan yang cukup bagi hak individu. Kolaborasi antara
pembuat kebijakan, sektor swasta, dan masyarakat akan menciptakan regulasi yang lebih inklusif,
transparan, dan relevan. Dengan pendidikan dan pelatihan yang memadai, serta pemanfaatan
teknologi dalam proses legislasi, kita dapat memastikan bahwa regulasi yang dihasilkan dapat
mengikuti perkembangan teknologi dengan baik, sambil menjaga kepentingan publik dan hak-hak
individu.

KESIMPULAN DAN SARAN

Dalam era transformasi digital yang pesat, penyusunan regulasi yang adaptif dan responsif terhadap
perkembangan teknologi menjadi sangat krusial. Regulasi yang efektif harus mampu menjaga
keseimbangan antara mendorong inovasi dan melindungi hak-hak individu, terutama dalam hal
privasi, data pribadi, dan kebebasan berekspresi. Tantangan utama dalam proses legislasi digital
adalah ketidakmampuan hukum untuk mengikuti kecepatan teknologi yang terus berkembang,
serta kekurangan pemahaman teknis di kalangan pembuat kebijakan. Oleh karena itu, perlu adanya
regulasi yang fleksibel, berbasis prinsip, dan berbasis risiko, yang dapat menyesuaikan dengan
perubahan teknologi tanpa menghambat inovasi.

Sebagai rekomendasi, pembuat kebijakan harus meningkatkan kolaborasi dengan sektor teknologi,
melibatkan masyarakat dalam proses legislasi melalui platform digital, dan memberikan pelatihan
terkait isu-isu teknologi kepada pembuat kebijakan. Selain itu, penguatan perlindungan data pribadi
dan hak digital sangat penting untuk memastikan bahwa teknologi digunakan dengan cara yang
aman dan bertanggung jawab. Dengan mengadopsi pendekatan berbasis teknologi dalam
pembuatan kebijakan, serta memperkuat transparansi dan akuntabilitas, kita dapat menciptakan
regulasi yang tidak hanya melindungi kepentingan publik, tetapi juga mendorong kemajuan
teknologi yang berkelanjutan dan inklusif.
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